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  江苏常熟农村商业银行股份有限公司      选型公告书

江苏常熟农村商业银行股份有限公司

二〇一六年十一月四日

申   明

本公告文件专用于江苏常熟农村商业银行股份有限公司本次“移动终端管理系统”进行选型，江苏常熟农村商业银行股份有限公司对本公告文件及公告文件内容享有解释权。参加选型单位即视为无条件同意本申明并保证对本公告文件可能涉及的江苏常熟农村商业银行股份有限公司商业秘密予以保密，除经江苏常熟农村商业银行股份有限公司书面同意外，任何单位和个人不得为参与本项目选型以外的目的而出版、复制、传播、销售及使用本公告文件。

第一部分 公告函
根据江苏常熟农村商业银行股份有限公司业务发展的需求，现就江苏常熟农村商业银行股份有限公司“移动终端管理系统”进行选型公告：

1.公告编号：
2.公告人：江苏常熟农村商业银行股份有限公司
3.项目实施地点：江苏省常熟市新世纪大道58号

4.公告开始时间：北京时间2016年11月7日

5.公告截止时间：北京时间2016年11月18日

6.公告人联系方式：

江苏常熟农村商业银行股份有限公司

地址：江苏省常熟市新世纪大道58号

邮政编码：215500

联系人：吴启悦
电话号码：0512-52909226
技术联系人：钱逸飞
电话号码：0512-52909267
江苏常熟农村商业银行股份有限公司
第二部分 系统需求

系统建设要求

（一）基本要求

意向人应有成熟的移动终端管理系统产品。

意向人根据招标人提供的详细需求，完成项目实施。

意向人如为硬件设备代理商应提供厂家针对本项目的授权书；

（二）技术及性能要求

支持SQL-92标准的通用数据库。

指标体系标准、数据接口标准、网络通信方式、业务规范、信息数据项、信息分类编码标准和有关技术标准必须严格执行国家有关规定，要与国家标准保持一致。
系统数据标准符合我行数据标准规范，不能满足的，需给出情况说明及数据标准转换清单。
设计方案应能够符合我行系统接入标准，符合我行现有系统架构，满足我行建设要求。
不得使用任何浏览器插件、控件。

原则上不使用开源jar包。

系统日志结构清晰，有完整的数据、日志备份及清理策略。

技术平台支持二次开发，二次开发功能简洁且功能完善。
具备完整正确的程序设计文档、数据库表说明文档及相关配置技术文档。
根据行内ESB服务标准实施与行内系统的交互。
系统涉及加密算法必须采用国产SM算法。
系统支持文档类型必须包括WPS及MS office。
二、项目时间要求


1.2017年3月31日前完成开发测试验收进入试运行。


2.2017年4月份稳定运行。

系统概要需求详见附件1。 

第三部分   公告说明

一、总体说明
适用范围
本公告文件仅适用于江苏常熟农村商业银行股份有限公司（以下简称“常熟农商银行”）移动终端管理系统而进行的技术选型。
定义
1.“公告人”系指组织本次项目的机构：常熟农商银行。
2.“意向人”系指满足本公告文件要求并有意向承担本项目建设的法人单位。
3.“设备（系统）”系指意向人按公告文件规定，须向公告人提供的设备、软件系统、备品备件、工具、手册及其他有关技术资料和材料。
4.“服务”系指公告文件规定意向人须承担的在选型过程中的技术服务、运输、安装调试、人员培训、售后服务和其他类似的义务。

5.“公告文件”系指本文件及其附件，如公告人对公告文件及其附件进行有效的修改或澄清，则该修改和澄清构成公告文件不可分割的一部分。
6.“技术方案”系指意向人按照公告文件要求编写，并向公告人递交的有效的文字说明、表格、图表等文件。
对于本次公告的重要说明

意向人须于2016年11月18日前提交实施案例及技术方案，公告人审核通过后，邀请进行现场技术方案讲解。

公告人认可意向人的相关技术方案，则由公告人向意向人发放邀标通知，意向人凭通知进行投标。

对意向人的要求
意向人必须为具有独立企业法人资格，具有合法名称、组织机构、固定的办公场所，注册资本要求不少于200万元人民币（或等值外币），注册时间不少于3年，且具有良好的技术力量、商业信誉和售后服务体系的。
意向人必须具有良好的经济和技术实力，能够按时提交公告人要求的交付件，并能够在选型过程中及时地提供公告人要求的优质服务。
意向人近三年来签署过类似合同、承担过类似项目及成功案例，案例数不少于3个。意向人应具备相应实施资格。

意向人必须具有良好的银行资信和商业信誉，没有违法、违约记录，不处于被责令停业，财产被接管、冻结、破产等非正常经营状态。
选型交流费用
公告人提供选型交流的办公场所，测试用设备。此外，意向人应自行承担与参与选型的有关的全部费用，公告人在任何情况下无义务和责任承担上述费用。
公告文件的解释及咨询
本公告文件的解释权属公告人。对本次公告有任何询问，请与常熟农商银行本次公告联系人联系。
                       江苏常熟农村商业银行股份有限公司

                       二〇一六年十一月四日

附件1：业务需求（包括但不限于以下功能）
移动终端管理系统（以下简称MDM）作为企业移动化管理的工具，目前市场上各个厂商提供的通用安全和管理功能大体相同，以下主要针对我行的特点，整理出了在通用功能以外的一些特定需求。
安全要求

主要包含如下功能：
1.1 SIM卡插拔监控：管理台对每台终端的终端编号（uuid或imei）和SIM卡编号（imsi）一一绑定，一旦出现SIM被拔出或更换等不一致的情况，可向管理台发送报警信息。并可作为后台配置的触发条件，触发终端自动锁定等相关指令。
1.2 未授权应用监控：管理后台可配置移动应用安装和运行的黑白名单，对于非系统和非行内的应用，禁止或限制安装和运行。

1.3 WIFI禁用策略：管理后台可配置禁止移动终端启用WIFI，或限制终端只能使用后台指定的WIFI热点，以防止使用者通过WIFI来访问外部网络。
1.4 APN接入点策略：由于我行目前采购的移动终端使用的是移动和电信的专线APN接入点来访问行内的应用服务，所有有必要在终端上对APN接入点的设置和切换进行控制，以防止使用者通过切换公网接入点来访问外部网络。
1.5 远程恢复出厂设置：可通过在管理后台手动发起或配置下发条件触发型策略等方式，使终端恢复出厂设置（并格式化手机存储空间），以实现在终端设备丢失、被盗等特殊情况下的信息安全性。
1.6 其他如远程锁屏、远程更改开机密码等安全控制功能。
管理要求
主要包含如下功能：

2.1 用户管理：管理平台对用户和组织机构进行（批量/单个）添加、删除、修改、密码设置、锁定和策略设置等相应的管理。

2.2 设备管理：管理平台对终端设备进行（批量/单个）注册、绑定、远程锁定、解除登录、密码设置、删除和策略设置等相应的管理;支持签到、签退（日终自动签退），指纹或密码登录，一定时间自动退出。

2.3 应用管理：管理平台对行内移动应用进行（批量/单个）添加、删除、分配用户、分配机构、升级提示或静默更新等相应的管理;对行内移动应用的版本更新提示，支持强制或非强制设置，支持自动迭代更新，设备登录及版本更新根据设备编号、用户、密码等唯一适配。

2.4 空间围栏：管理平台可设定经纬度范围，对不同组织机构下的设备或应用进行空间围栏的管理，当设备超出围栏范围时，触发终端自动锁定等相关指令。

2.5 时间围栏：管理平台可设定时间范围，对不同组织机构下的设备或应用进行时间围栏的管理，当设备超出围栏时间时，触发终端自动锁定等相关指令。

2.6 轨迹跟踪：移动终端定时上送坐标，可在管理后台查询和（地图）展示终端不同时间段的轨迹变化；管理后台支持对人员设备的GPS定位查看。

2.7 终端存储管理：管理员在管理平台选择单台设备，可以实时查看其手机存储、SD卡的目录结构，并可选择单个文件或目录，进行下载读取等操作。

移动端应用要求
主要包含如下功能：

3.1 单点登录：MDM移动端应用提供接口，使用户只能登陆MDM的应用商店来看到和进入行内各移动应用，同时提供用户的统一登陆和客户端session的统一管理功能，在应用商店一次登陆、即可直接进入各个应用，无需用户重复登陆，以方便用户的使用。

3.2 本地沙箱：指在移动端本地的安全存储区域，无法通过外部应用或USB存储打开。MDM移动端应用提供本地沙箱的存取接口给行内移动应用来保存和读取文件，以保障行内各个移动应用客户端本地数据和资料的安全性。

3.3 安全信道：MDM提供安全的通信接口给行内移动应用的客户端和服务端来进行数据通信，以保障行内各个移动应用数据通信的安全性。

3.4 消息推送：MDM提供统一消息推送接口给行内移动应用的服务端来调用，可发送给指定的应用和用户设备，在客户端支持对应的应用对消息的接收和后续的自定义处理。

兼容性要求
4.1 设备兼容性：对于华为Mate7、Mate8、Mate9、X1、X2等设备型号应满足全部需求，对于其他主流安卓手机和iOS手机应满足大部分需求。

4.2 网络兼容性：支持电信、移动等运营商的专线网络；支持公网、VPN环境使用。
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