江苏常熟农村商业银行股份有限公司

选型编号：20220051
  江苏常熟农村商业银行股份有限公司      选型公告书

江苏常熟农村商业银行股份有限公司

二〇二二年六月二十九日

申   明

本公告文件专用于江苏常熟农村商业银行股份有限公司本次“主机入侵检测系统”项目进行选型，江苏常熟农村商业银行股份有限公司对本公告文件及公告文件内容享有解释权。参加选型单位即视为无条件同意本申明并保证对本公告文件可能涉及的江苏常熟农村商业银行股份有限公司商业秘密予以保密，除经江苏常熟农村商业银行股份有限公司书面同意外，任何单位和个人不得为参与本项目选型以外的目的而出版、复制、传播、销售及使用本公告文件。

第一部分 公告函
根据江苏常熟农村商业银行股份有限公司业务发展的需求，现就我行“主机入侵检测系统”项目进行选型公告：

1.公告编号：20220051
2.公告人：江苏常熟农村商业银行股份有限公司
3.项目实施地点：江苏省常熟市新世纪大道58号

4.公告开始时间：北京时间 2022年06月30日

5.公告截止时间：北京时间 2022年07月19日

6.公告人联系方式：

江苏常熟农村商业银行股份有限公司

地址：江苏省常熟市新世纪大道58号

邮政编码：215500

联系人：陆志斌

电话号码：0512-52739210

技术联系人：孙浩

电话号码：0512-69862819

江苏常熟农村商业银行股份有限公司
第二部分 系统需求

系统建设要求

（一）基本要求

1．意向人应有成熟的主机入侵检测系统产品。

2．意向人应提供独立本地部署的主机入侵检测系统方案与POC测试方案。

3．意向人应当能够安排售前专家及工程师提供各类咨询、交流、分享，并且参与选型测试。

4．意向人须安排售前工程师到常熟农商银行现场进行产品搭建演示。

5．意向人提供详细的解决方案，包括但不限于以下需求。

（二）项目需求

主机入侵检测系统应具备以下的主要功能：

	分类
	功能项

	资产管理
	1.支持主机信息统计。包括但不限于主机基础信息、进程端口信息、系统账号信息、软件应用信息、数据库信息、中间件信息等。
2.支持资产情况总览。按照不通的维度去划分统计资产。

3.支持资产发现。

	风险管理
	1.支持风险信息的总览。

2.支持账号风险检测、中间件风险检测、应用风险检测、高危端口及进程检测、系统配置风险检测等。

	主机入侵检测与防护
	1.通过多种检测方式来实现对已知和未知的威胁进行入侵检测与防御。
2.主机入侵防御主要包括非法外联检测、异常登陆检测、暴力破解检测、webshell检测、勒索攻击检测等。
3.支持自定义检测规则。

	主机安全基线检查
	1.产品提供符合等保要求的安全基线检查模板，可一键对全网Linux、Windows系统统一检测。
2.支持自定义基线脚本、支持不同操作系统关联不同的基线检查模板。

	系统管理
	1.支持通过agent管理目标资产。
2.支持系统认证信息配置，通过此功能修改系统登录最大登录失败次数和异常登录锁定时间。
3.支持备份数据、备份周期、备份状态开启定时数据备份的功能。
4.支持以用户、时间、模块等维度查询系统审计日志信息。

	权限管理
	1.支持系统管理员可创建用户和角色。
2.支持按照安全管理要求，配置系统管理员、操作管理员和审计管理员三权分立。

	第三方对接
	1.系统提供接口，供第三方系统对接获取平台相关数据。
2.提供通过syslog的方式发送平台告警及业务数据。


项目时间要求

1.2022年7月29日前完成测试。


第三部分   公告说明

一、总体说明

适用范围

本公告文件仅适用于江苏常熟农村商业银行股份有限公司（以下简称“常熟农商银行”）主机入侵检测系统而进行的技术选型。

定义

1.“公告人”系指组织本次项目的机构：常熟农商银行。

2.“意向人”系指满足本公告文件要求并有意向承担本项目建设的法人单位。

3.“设备（系统）”系指意向人按公告文件规定，须向公告人提供的设备、软件系统、备品备件、工具、手册及其他有关技术资料和材料。

4.“服务”系指公告文件规定意向人须承担的在选型过程中的技术服务、运输、安装调试、人员培训、售后服务和其他类似的义务。

5.“公告文件”系指本文件及其附件，如公告人对公告文件及其附件进行有效的修改或澄清，则该修改和澄清构成公告文件不可分割的一部分。

6.“技术方案”系指意向人按照公告文件要求编写，并向公告人递交的有效的文字说明、表格、图表等文件。

对于本次公告的重要说明

意向人须于2022年07月18日前提交实施案例及技术方案，公告人审核通过后，邀请进行现场技术方案讲解。

对意向人的要求

意向人必须为具有独立企业法人资格，具有合法名称、组织机构、固定的办公场所，注册资本要求不少于1000万元人民币（或等值外币），注册时间不少于3年，且具有良好的技术力量、商业信誉和售后服务体系的。
意向人必须具有良好的经济和技术实力，能够按时提交公告人要求的交付件，并能够在选型过程中及时地提供公告人要求的优质服务。

意向人近三年来签署过类似合同、承担过金融行业类似项目及成功案例，案例数不少于3个。意向人应具备相应实施资格。

意向人必须具有良好的银行资信和商业信誉，没有违法、违约记录，不处于被责令停业，财产被接管、冻结、破产等非正常经营状态。

选型交流费用

公告人提供选型交流的办公场所，测试用设备。此外，意向人应自行承担与参与选型的有关的全部费用，公告人在任何情况下无义务和责任承担上述费用。

公告文件的解释及咨询

本公告文件的解释权属公告人。对本次公告有任何询问，请与常熟农商银行本次公告联系人联系。

                       江苏常熟农村商业银行股份有限公司

                       二〇二二年六月二十九日
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